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Приложение №16 

к приказу директора 

ГБУ «КЦСОН «Спутник» г.Верхняя Пышма»

№    от 17.11.2011
ПОЛОЖЕНИЕ

об организации и проведении работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных ГБУ «КЦСОН «Спутник» г.Верхняя Пышма»
1. Общие положения

Настоящее Положение устанавливает требования к обеспечению безопасности персональных данных (далее - ПДн) в ГБУ «КЦСОН «Спутник» г.Верхняя Пышма» (далее - Центр), а также определяет порядок и правила организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (далее ИСПДн), в которых обработка данных осуществляется с использованием средств автоматизации.
1.1. В настоящем Положении применяются следующие основные термины и сокращения:
Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) - исполняемый программный или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа - программа, предназначенная для ветвления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Доступ к информации - возможность получения информации и ее использования.

Защищаемая информация - информация, являющаяся предметом ценности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Межсетевой экран - локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Недекларированные возможности - функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) - доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Технические средства информационной системы персональных данных - средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации.

Перехват (информации) - неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки - электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка - код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и(или) блокировать аппаратные средства.

Программное (программно-математическое) воздействие - несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы - именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Средства вычислительной техники - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) - лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Утечка (защищаемой) информации по техническим каналам - неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Целостность информации - способность средства вычислительной техники или информационной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
АРМ - автоматизированное рабочее место.
ИБ – информационная безопасность.
ИСПДн – информационная система персональных данных.
НЖМД – накопитель на жёстких магнитных дисках.

НСД - несанкционированный доступ.
ОБ ПДн – обеспечение безопасности персональных данных.
ПДн – персональные данные.
ПК – персональный компьютер.
СЗИ – средства защиты информации.
СКЗИ – средства криптографической защиты информации;
СЗПДн – система защиты персональных данных.
СУБД - система управления базами данных.
ФСТЭК России - Федеральная служба по техническому и экспортному контролю.
1.2. Настоящее положение разработано на основании:

· Федерального закона Российской Федерации "О персональных данных" от 27 июля 2006 г. № 152-ФЗ;

· «Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного Постановлением Правительства РФ от 17 ноября 2007 г. № 781;

· «Порядка проведения классификации информационных систем персональных данных», утвержденного совместным приказом ФСТЭК России, ФСБ России, Министерства информационных технологий и связи Российской Федерации от 13 февраля 2008 г. № 55/86/20 (зарегистрирован в Минюсте Российской Федерации 3 апреля 2008 г. № 11462);

· «Рекомендаций по обеспечению безопасности персональных данных при обработке в информационных системах персональных данных», утвержденных 15 февраля 2008 г. заместителем директора ФСТЭК России;

· «Базовой модели угроз безопасности персональных данных при обработке в информационных системах персональных данных», утвержденной 15 февраля 2008 г. заместителем директора ФСТЭК России;

· «Методики определения актуальных угроз безопасности персональных данных при обработке в информационных системах персональных данных», утвержденной 14 февраля 2008 г. заместителем директора ФСТЭК России;

· «Основных мероприятий по организации и техническому обеспечению безопасности персональных данных при обработке в информационных системах персональных данных, утвержденных 15 февраля 2008 г. заместителем директора ФСТЭК России;
· «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622;

· «Методических рекомендаций по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденных руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/5-144;

· «Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», утвержденного приказом ФСБ России от 9 февраля 2005 г. № 66;

· иных нормативных правовых актов Российской Федерации, определяющих требования по обеспечению конфиденциальности и безопасности персональных данных.
1.3. Основными целями реализации требований настоящего Положения являются:

· превентивность и адекватность мер по защите ИСПДн от реальных угроз ИБ;

· повышение стабильности функционирования ИСПДн;
· предотвращение и (или) снижение ущерба от инцидентов ИБ.

1.4. Основными задачами реализации требований настоящего Положения являются:

· установление единых требований по обеспечению ИБ при обработке ПДн в ИСПДн;

· повышение эффективности мероприятий по обеспечению и поддержанию ИБ ИСПДн;

· упорядочение действий пользователей ИСПДн.

2. Организация работ по ОБ ПДн при их обработке в ИСПДн, в которых обработка данных осуществляется с использованием средств автоматизации

2.1. Организация работ по ОБ ПДн в организации должна обеспечивать:

· проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

· своевременное обнаружение фактов несанкционированного доступа к персональным данным;

· недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

· возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· постоянный контроль за обеспечением уровня защищенности персональных данных.

2.2. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

· определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

· разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

· учет лиц, допущенных к работе с персональными данными в информационной системе;

· установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

· учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

· обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

· проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

· контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

· разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

· описание системы защиты персональных данных.

2.3. Организация работ по ОБ ПДн в Центре состоит из следующего комплекса последовательно осуществляемых мероприятий:

· оценка обстановки;

· обоснование требований по обеспечению безопасности ПДн и формулирование задач защиты ПДн;

· разработка замысла обеспечения безопасности ПДн;

· выбор целесообразных способов (мер и средств) защиты ПДн в соответствии с задачами и замыслом защиты;

· обеспечение реализации принятого замысла защиты;

· планирование мероприятий по защите ПДн;

· решение вопросов управления обеспечением безопасности ПДн в динамике изменения обстановки и контроля эффективности защиты;

· организация и проведение работ по созданию системы защиты персональных данных в рамках создания (модернизации) ИСПДн, решение основных задач взаимодействия, определение их задач и функций на различных стадиях создания и эксплуатации ИСПДн;

· разработку документов, регламентирующих вопросы организации обеспечения безопасности ПДн и эксплуатации СЗПДн в ИСПДн;

· развертывание и ввод в опытную эксплуатацию СЗПДн в ИСПДн;

· доработку СЗПДн по результатам опытной эксплуатации. 
3.
Мероприятия по техническому обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных

3.1. В интересах технического обеспечения безопасности ПДн при их обработке в ИСПДн в зависимости от класса информационной системы должны быть реализованы следующие мероприятия:

· мероприятия по защите от несанкционированного доступа к ПДн при их обработке в ИСПДн;

· мероприятия по защите информации от утечки по техническим каналам.

3.2. В состав мероприятий по защите ПДн при их обработке в ИСПДн от несанкционированного доступа и неправомерных действий входят следующие мероприятия:

· защита от НСД при однопользовательском режиме обработки ПДн;

· защита от НСД при многопользовательском режиме обработки ПДн и равных правах доступа к ним субъектов доступа;

· защита от НСД при многопользовательском режиме обработки ПДн и разных правах доступа;

· защита информации при межсетевом взаимодействии ИСПДн;

· криптографической защиты;

· антивирусная защита;

· обнаружение вторжений.

Мероприятия по защите ПДн реализуются в рамках подсистем: 
· управления доступом;

· регистрации и учета;

· обеспечения целостности;

· антивирусной защиты;

· обнаружения вторжений.

Мероприятия по обнаружению вторжений в ИСПДн проводятся в соответствии с требованиями нормативных документов Федеральной службы безопасности Российской Федерации.

Кроме этого, в ИСПДн должен проводиться контроль на наличие недекларированных возможностей в программном и программно-аппаратном обеспечении и анализ защищенности системного и прикладного программного обеспечения.

3.3. Для ИСПДн класса К4 перечень мероприятий по защите ПДн определяется в зависимости от ущерба, который может быть нанесен вследствие несанкционированного или непреднамеренного доступа к ПДн.

4. Мероприятия по обеспечению безопасности персональных данных с использованием шифровальных (криптографических) средств

При разработке и реализации мероприятий по организации и обеспечению безопасности персональных данных при их обработке в информационной системе оператор или уполномоченное оператором лицо осуществляет:

· определение необходимости использования криптосредств для обеспечения безопасности персональных данных и, в случае положительного решения, определение на основе модели угроз цели использования криптосредств для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных и (или) иных неправомерных действий при их обработке;

· установку и ввод в эксплуатацию криптосредств в соответствии с эксплуатационной и технической документацией к этим средствам;

· проверку готовности криптосредств к использованию с составлением заключений о возможности их эксплуатации;

· обучение лиц, использующих криптосредства, работе с ними;

· поэкземплярный учет используемых криптосредств, эксплуатационной и технической документации к ним, носителей персональных данных;

· учет лиц, допущенных к работе с криптосредствами, предназначенными для обеспечения безопасности персональных данных в информационной системе (пользователи криптосредств);

· контроль за соблюдением условий использования криптосредств, предусмотренных эксплуатационной и технической документацией к ним;

· разбирательство и составление заключений по фактам нарушения условий хранения носителей персональных данных, использования криптосредств, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

· описание организационных и технических мер, которые оператор обязуется осуществлять при обеспечении безопасности персональных данных с использованием криптосредств при их обработке в информационных системах.

5.  Организационная структура системы обеспечения безопасности персональных данных при их обработке в ИСПДн и обязанности должностных лиц

5.1. Систему обеспечения безопасности персональных данных при их обработке в ИСПДн образуют:

· должностное лицо (работник), ответственное за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн;

· должностное лицо (работник), ответственное за эксплуатацию средств защиты ПДн при их обработке в ИСПДн (Администратор СЗ ИСПДн);

· должностные лица (работники), доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей.
Кроме того, при использовании в ИСПДн криптографических (шифровальных) средств в систему обеспечения безопасности персональных данных входят:

· ответственный пользователь криптосредств (Администратор СЗ ИСПДн);

· пользователи криптосредств.

5.2. Должностное лицо (работник), ответственное за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн, обязано:

· представлять на утверждение директору Центра список лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей, а также изменения к нему;

· организовать работы по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;

· организовать обучение пользователей ИСПДн правилам использования применяемых средств защиты;
· ежегодно планировать проведение работ по обеспечению безопасности персональных данных;
· организовывать разбирательства по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или других нарушений, приводящих к снижению уровня защищенности персональных данных;

· принимать решения о приостановке (возобновлении) предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка предоставления персональных данных (устранении причин выявленных нарушений).

5.3. Администратор СЗ ИСПДн обязан:
1) знать требования документов, регламентирующих обеспечение безопасности персональных данных при их обработке в ИСПДн;

2) проводить работу по выявлению возможных каналов вмешательства в процесс функционирования ИСПДн и осуществления несанкционированного доступа к информации и техническим средствам ПК. При выявлении таковых сообщать о них ответственному за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн;

3) знать перечень аппаратных и программных средств, используемых в ИСПДн, а также задачи, решаемые с их помощью;

4) контролировать соответствие реальной конфигурации ИСПДн документально утвержденному составу аппаратной и программной конфигурации;

5) обеспечивать постоянный контроль за выполнением пользователями установленного комплекса мероприятий по обеспечению безопасности информации в ИСПДн;

6) реагировать на сообщения пользователей о любых неисправностях в работе аппаратных средств, систем защиты информации, системного и прикладного программного обеспечения;

7) проводить инструктаж пользователей ИСПДн по правилам работы с используемыми системами и средствами защиты информации;

8) настраивать и сопровождать в процессе эксплуатации подсистему управления доступом используемых систем защиты:

· регистрировать новых пользователей в ИСПДн;

· при получении оформленного соответствующим образом разрешения обеспечивать доступ к защищаемой информации, устанавливать и изменять полномочия пользователей по доступу к информации, в соответствии с правилами разграничения доступа («Матрица доступа…»);

· формировать и поддерживать в актуальном состоянии матрицы доступа пользователей к информационным ресурсам ИСПДн;

· осуществлять учет и периодический контроль за составом и полномочиями пользователей ИСПДн;

· своевременно удалять или блокировать учетные записи пользователей;

9) регулярно анализировать журнал безопасности систем защиты информации. В случае обнаружения попыток несанкционированного доступа к информации и техническим средствам вычислительной техники, немедленно сообщать об этом ответственному за обеспечение и выполнение требований безопасности ПДн в ИСПДн, а также принимать необходимые меры по устранению нарушений:

· установить причины, по которым стал возможным НСД;

· установить последствия, к которым привел НСД;

· зафиксировать случай НСД в виде документа (акта, служебной записки и т.д.) с описанием причин НСД, предполагаемых или установленных нарушителей и последствий;

· провести проверку настроек СЗИ и операционной системы на соответствие требованиям руководящих документов ФСТЭК России и принятой разрешительной системы доступа к ресурсам ИСПДн, при необходимости провести настройку средств защиты;

· провести инструктаж с пользователями ИСПДн по выполнению требований защиты.
10) сопровождать подсистему обеспечения целостности информации в ИСПДн:
· проводить периодическое тестирование функций средств защиты информации, особенно при изменении программной среды и полномочий исполнителей;

· восстанавливать работоспособность аппаратных средств, программной среды и настроек СЗИ при сбоях;

· обеспечивать хранение и использование эталонных копий программных средств;

· вести две копии программных средств СЗИ и периодически проводить контроль их работоспособности;

· организовывать обновление общего и прикладного программного обеспечения ИСПДн с учетом требований по обеспечению безопасности информации;

· восстанавливать работоспособность технических средств, общего и прикладного программного обеспечения и массивов персональных данных ИСПДн в случае сбоев;

· осуществлять контроль за порядком создания, учета, хранения и использования резервных и архивных копий массивов данных;

11) участвовать в работах по внесению изменений в аппаратно-программную конфигурацию ИСПДн; 
12) обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания и ремонта;
13) не допускать установку, использование и хранение программных средств, не связанных с выполнением функциональных задач;

14) опечатывать любым доступным средством системные блоки автоматизированных рабочих мест ИСПДн. Периодически контролировать наличие и целостность печатей (пломб);

15) немедленно ставить в известность ответственного за обеспечение и выполнение требований безопасности ПДн в ИСПДн обо всех неисправностях аппаратно-программных средств ИСПДн;

16) организовывать учет машинных носителей информации, содержащих ПНд, учет пользователей ИСПДн и учет, организацию внедрения и обеспечение эксплуатации средств защиты информации в специальных журналах;
17) осуществлять иные функции, предусмотренные настоящим Положениям.

5.4. При использовании средств криптографической защиты информации в ИСПДн Администратор СЗ ИСПДн выполняет функции ответственного пользователя криптосредств. В этом случае на него возлагается: 

· определение на основе модели угроз цели использования криптосредств для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных и (или) иных неправомерных действий при их обработке;

· установку и ввод в эксплуатацию криптосредств в соответствии с эксплуатационной и технической документацией к этим средствам;

· проверку готовности криптосредств к использованию с составлением заключений о возможности их эксплуатации;

· обучение лиц, использующих криптосредства, работе с ними;

· поэкземплярный учет используемых криптосредств, эксплуатационной и технической документации к ним, носителей персональных данных;

· учет лиц, допущенных к работе с криптосредствами, предназначенными для обеспечения безопасности персональных данных в информационной системе (пользователи криптосредств);

· контроль за соблюдением условий использования криптосредств, предусмотренных эксплуатационной и технической документацией к ним;

· разбирательство и составление заключений по фактам нарушения условий использования криптосредств, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

· описание организационных и технических мер, которые оператор обязуется осуществлять при обеспечении безопасности персональных данных с использованием криптосредств при их обработке в информационных системах.

6.  Обязанности пользователей ИСПДн в части обеспечения безопасности ПДн при их обработке в ИСПДн

6.1. Общие обязанности

Каждый Пользователь, участвующий в рамках своих функциональных обязанностей в процессе автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным ИСПДн, несет персональную ответственность за свои действия и обязан:
1) строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;

2) знать правила эксплуатации средств защиты информации, используемых в ИСПДн;

3) строго соблюдать технологию обработки персональных данных и правила эксплуатации средств защиты информации;

4) хранить в тайне свой пароль (пароли); менять свой пароль (пароли) с установленной периодичностью в соответствии с настоящим Положением;

5) выполнять требования настоящего Положения, касающиеся применения защиты от вредоносных программ в ИСПДн, в части касающейся действий пользователей ИСПДн;

6) немедленно поставить в известность Администратора СЗ ИСПДн в случаях обнаружения:
· нарушений целостности пломб (печатей) на аппаратных средствах ИСПДн или иных фактов совершения в отсутствие пользователя попыток несанкционированного доступа (НСД) к персональным данным;

· несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств;

· отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию ИСПДн, выхода из строя или неустойчивого функционирования узлов или периферийных устройств;

· некорректного функционирования используемых средств и систем защиты информации;

· непредусмотренных конфигурацией рабочей станции подключенных устройств и отводов кабелей;

7) присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним рабочего места.

6.2. Обязанности перед началом работы:

· включить и проверить работоспособность средства активной защиты от утечки информации по каналу ПЭМИН (в случае его использования) в соответствии с инструкцией по эксплуатации данного средства;

· исключить возможность просмотра обрабатываемой информации с экрана монитора или с бумажных носителей (в том числе распечатываемых материалов) лицами, не допущенными к обрабатываемой информации.

6.3. Обязанности в процессе работы:

· разрабатывать и редактировать документы с помощью установленного в ИСПДн пакета прикладных программ. При этом каждый Пользователь имеет права доступа к обрабатываемой в системе информации и настройкам системы в соответствии с правами доступа и настройками, установленными для него Администратором СЗ ИСПДн.
· записывать информацию с учтенного съемного носителя ПДн в каталог на жестком диске ПК. Названный каталог должен быть размещен таким образом, чтобы доступ посторонних лиц к нему был исключен. До записи соответствующих данных со съемного носителя ПДн на жесткий диск ПК должны быть проверены необходимость и целесообразность такого копирования, а также отсутствие вирусов как на съемном носителе ПДн, так и на жестком диске ПК. 
· при временном прекращении работы заблокировать автоматизированное рабочее место средствами системы защиты информации от несанкционированного доступа.
6.4. Обязанности при завершении работы:

· результаты работы, содержащие персональные данные, записывать только на машинные носители информации, соответствующим образом учтенные в Журнале учета машинных носителей информации, содержащих ПНд; 
· учтенные документы и съемные носители информации убрать в закрываемые хранилища (сейфы, металлические шкафы…);

· завершить сеанс работы в системе или выключить питание автоматизированного рабочего места.

6.5. Пользователям ИСПДн ЗАПРЕЩАЕТСЯ:

· использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях;

· запускать любые режимы работы и программы, выходящие за рамки установленной для них технологии обработки информации;

· самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств и средств защиты информации;

· осуществлять обработку персональных данных в присутствии посторонних (не допущенных к данной информации) лиц;

· оставлять включенной без присмотра ПК, не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры);

· записывать и хранить персональные данные на неучтенных носителях информации.
· использовать для постоянного хранения и обработки информации каталоги НЖМД, которые не были выделены Администратором СЗ ИСПДн;

· оставлять без личного присмотра на рабочем месте или где бы то ни было персональные идентификаторы, а также машинные носители, распечатки и другие носители, содержащие персональные данные;

· осуществлять попытки несанкционированного доступа к ресурсам системы и других пользователей;

· работать на автоматизированном рабочем месте с защищаемой информацией при обнаружении неисправностей;

· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок необходимо ставить в известность Администратора СЗ ИСПДн;

· пересылка персональных данных без использования специальных средств защиты (криптосредств) по общедоступным сетям связи, в том числе Интернет, не допускается.

5.4. В случае использования для обеспечения безопасности персональных данных в ИСПДн криптосредств, пользователи обязаны:

· не разглашать информацию о криптосредствах, ключевых документах к ним;

· соблюдать требования к обеспечению безопасности криптосредств и ключевых документов к ним;

· сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним;

· немедленно уведомлять Администратора СЗ ИСПДн о фактах утраты или недостачи криптосредств, ключевых документов к ним;

· сдать криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием криптосредств.
7.  Требования к помещениям, в которых располагаются ИСПДн
7.1. В соответствии с требованиями ИБ ИСПДн, а также оборудование, доступ к которому должен быть ограничен в силу его важности для технологического процесса, должны располагаться в помещениях, относящихся к категории «помещения ограниченного доступа».
7.2. Обработка ПДн в ИСПДн должна производиться в помещениях ограниченного доступа. Помещения ограниченного доступа должны располагаться в контролируемой зоне.

7.3. Пребывание посторонних лиц в помещениях ограниченного доступа разрешено только в сопровождении работников, работающих в указанных помещениях, и только с разрешения заведующего соответствующим отделением или директора.

7.4. Допуск в помещения ограниченного доступа вспомогательного и обслуживающего персонала (уборщиц, электромонтёров, сантехников и других лиц) производится только в случае служебной необходимости в сопровождении лица, ответственного за эксплуатацию помещения, после принятия мер, исключающих визуальный просмотр документов, содержащих ПДн, и экранов мониторов, либо без такого сопровождения при условии, что активизированы средства защиты от НСД или ПК, на котором обрабатываются ПДн, выключен.

7.5. Внутренняя планировка и расположение рабочих мест в помещениях ограниченного доступа должны исключать визуальный просмотр обрабатываемых ПДн для работников, не связанных с обработкой таких сведений.
7.6. На случай пожара, аварии или стихийного бедствия в структурных подразделениях, в которых обрабатываются ПДн, должны быть разработаны инструкции, предусматривающие порядок вызова должностных лиц, вскрытия помещений ограниченного доступа, очерёдность и порядок спасения документов, материалов и изделий, содержащих ПДн, а также порядок дальнейшего их хранения.

7.7. Помещения, предназначенные для размещения оборудования, доступ к которому должен быть ограничен, должны отвечать следующим требованиям:

· помещение должно располагаться в контролируемой зоне;

· двери помещения должны иметь надёжные запоры, желательно оснащение дверей контроллерами ограничения доступа и приспособлениями для опечатывания;

· желательно наличие видеокамеры, включённой в систему видеозаписи, контролирующей вход в помещение;

· должны быть применены все меры, исключающие неконтролируемое пребывание в помещении посторонних лиц, включая работников, не допущенных к работе с ПДн;

· помещение обязательно должно быть оборудовано датчиками пожарной и охранной сигнализации, желательно имеющими отдельные (не связанные с другими помещениями) шлейфы сигнализации, включённые в пульты охранно-пожарной сигнализации;

· помещение должно быть оборудовано необходимым количеством стеллажей, столов и (или) шкафов для размещения оборудования;

· микроклимат (температурно-влажностный режим) помещения должен отвечать требованиям нормального функционирования размещённого в помещении оборудования;

· от двери помещения должны быть резервные ключи.
7.8. Помещение по возможности должно быть оборудовано двумя независимыми вводами электропитания, включёнными через систему автоматического ввода резерва, либо мощным источником бесперебойного питания, обеспечивающим бесперебойное функционирование установленного оборудования в течение не менее 40 минут.
7.9. Размещение в помещении оборудования и вспомогательных технических средств должно отвечать санитарно-гигиеническим нормам, а также требованиям техники безопасности и пожарной безопасности.

7.10. Помещения, предназначенные для размещения АРМ выработки ключей шифрования и ЭЦП, должны отвечать требованиям, указанным в пп. 7.7. - 7.9.  настоящего Положения, а также:
· помещение должно быть оборудовано средствами пожаротушения, желательно наличие автономной автоматической системы пожаротушения;

· микроклимат (температурно-влажностный режим) помещения должен отвечать требованиям нормального функционирования размещённого в помещении оборудования и хранящихся ключевых носителей, условия хранения которых должны исключать возможность их повреждения (коробления, пересыхания, изгиба и вредного воздействия пыли, магнитных и электрических полей или ультрафиолета);

7.11. Выполнение требований по обеспечению ИБ на рабочих местах осуществляется работниками, работающими в помещениях ограниченного доступа.

Контроль за выполнением требований, предусмотренных в настоящей разделе, ведётся лицом, ответственным за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн.

8.  Порядок предоставления и контроля прав доступа к ПДн в ИСПДн

8.1. В составе ИСПДн должны использоваться средства защиты информации от НСД.

Учёт СЗИ, а также эксплуатационной и технической документации на них ведётся Администратором СЗ ИСПДн в Журнале учёта СЗИ, эксплуатационной и технической документации к СЗИ, применяемых для защиты ПДн, обрабатываемых в ИСПДн. Журнал ведётся по форме согласно приложению 1.
8.2. Доступ к ИСПДн, размещённой на рабочих станциях ИСПДн, должен регламентироваться правами пользователей и иметь несколько уровней защиты.

Контроль доступа пользователей к ИСПДн должен обеспечиваться:

· применением паролей (парольной информации) как механизма авторизации пользователя в ИСПДн в целях защиты от НСД;

· регистрацией действий пользователей ИСПДн в специальном электронном журнале, доступном для чтения, просмотра, анализа, хранения, резервного копирования и архивирования только Администратору СЗ ИСПДн;

· формированием уникальных идентификаторов сообщений и идентификаторов пользователей.

8.3. Лицо, ответственное за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн, составляет Список лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей, на основании которого устанавливаются права доступа к ИСПДн пользователей.
8.4. На основании утвержденного Директором Центра Списка Администратор СЗ ИСПДн осуществляет назначение прав и уровня доступа к ИСПДн, о чём делается соответствующая запись в Журнале учёта идентификаторов пользователей, допущенных к работе с ПДн, обрабатываемыми в ИСПДн. Журнал ведётся по форме согласно приложению 2.
При увольнении работников, изменении их должности или перемещении их из одного структурного подразделения в другое права доступа работника к информационным ресурсам ИСПДн аннулируются (блокируются) Администратором СЗ ИСПДн.

Все факты несанкционированной организации доступа и регистрации в ИСПДн, а также их последствия классифицируются в соответствии с Перечнем нарушений ИБ ИСПДн, установленным настоящим Положением.
Наличие у работника избыточных, неконтролируемых прав доступа является нарушением требований ИБ ИСПДн.

При выявлении нарушений 1 и 2 категории проводится служебная проверка в соответствии с Порядком проведения служебной проверки при нарушении режима ИБ ИСПДн.

8.5. Контроль за выполнением положений и требований настоящей главы осуществляет Администратор СЗ ИСПДн.

9.  Порядок учета лиц, допущенных к работе с ПДн в ИСПДн
9.1. С целью организации учета лиц, допущенных к работе с ПДн в информационных системах Центра, Администратор СЗ ИСПДн ведется Журнал учета лиц, допущенных к работе с персональными данными в информационных системах персональных данных ГБУ «КЦСОН «Спутник» г.Верхняя Пышма» (приложение 3). Журнал ведется до его полного заполнения. Заполненные журналы хранятся в несекретном делопроизводстве не менее 5 лет.
9.2. Основанием для допуска сотрудника к персональным данным, обрабатываемым в ИСПДн, является «Список лиц, которым для выполнения трудовых обязанностей необходим доступ к персональным данным, обрабатываемым в информационных системах персональных данных ГБУ «КЦСОН «Спутник» г.Верхняя Пышма». 
9.3. Основанием для прекращения допуска сотрудника к ПДн, обрабатываемым в ИСПДн, может служить его исключение из Списка или приказ об его увольнении.

10.  Порядок обеспечения ИБ ИСПДн средствами протоколирования и анализа значимых событий

10.1. Правила и порядок протоколирования и анализа (аудита) значимых событий в ИСПДн направлены на превентивную фиксацию и изучение действий пользователей в ИСПДн.

10.2. Все события, происходящие в ОС, ИСПДн, других критических приложениях и СЗИ, должны протоколироваться в специальных электронных журналах аудита.

Созданные ИСПДн, в которых отсутствуют функции ведения электронных журналов протоколирования и анализа (аудита) значимых событий, должны предусматривать такие функции при модернизации системы.

Техническое задание на вновь создаваемые ИСПДн должно содержать требования по созданию электронных журналов протоколирования и анализа (аудита) значимых событий.

10.3. Аудит событий, зафиксированных в указанных электронных журналах, должен анализироваться Администратором СЗ ИСПДн постоянно.

Электронные журналы аудита должны записываться и вестись в автоматизированном режиме. Настройки журналов аудита должны однозначно интерпретировать все значимые события ИСПДн.
10.4. Электронные журналы аудита должны быть доступны для чтения и архивирования Администратору СЗ ИСПДн и не должны быть доступны для чтения, уничтожения и модификации пользователям ИСПДн.
10.5. Срок хранения архивных копий электронных журналов аудита должен составлять не менее пяти лет.

10.6. Ответственность за техническую реализацию системы протоколирования и анализа (аудита) значимых событий в ИСПДн; мониторинг и анализ событий, фиксируемых системами безопасности; организационно-технические меры, направленные на предотвращение угроз ИБ, зафиксированных системами протоколирования событий несет Администратор СЗ ИСПДн.

11.  Порядок организации парольной защиты доступа к ПДн в ИСПДн

11.1. Парольная защита доступа к ПДн в ИСПДн устанавливается в целях недопущения утечки ПДн, а также их несанкционированной модификации или уничтожения и действует для всех пользователей ИСПДн.

11.2. Защите паролем подлежит доступ к:

· базовым системам ввода вывода компьютеров;

· настройкам сетевого оборудования;

· настройкам операционных систем;

· настройкам средств защиты информации (в том числе средств антивирусной защиты);

· ресурсам рабочих станций и баз данных ИСПДн.

11.3. Операционные системы и установленные на них системы защиты информации от несанкционированного доступа (СЗИ НСД) должны быть настроены таким образом, чтобы исключить возможность просмотра ранее вводимых паролей.
11.4. Операционные системы и установленные на них СЗИ НСД должны быть настроены таким образом, чтобы блокировать учетные записи пользователей после пятикратной ошибки при вводе пароля.
Принципы выбора и формирования личных паролей пользователей:

· длина пароля должна быть не менее 6 символов;

· пароль не должен содержать последовательных идентичных символов и состоять из полностью числовых или полностью буквенных групп;

· пароль не должен быть подвержен легкому угадыванию или вычислению с использованием персональной информации, связанной с владельцем пароля (имена, фамилии, номера телефонов, даты рождения и т.д.);

· при смене пароля новое значение должно отличаться от пяти предыдущих;

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в пяти позициях;

· личный пароль пользователя не должен быть известен другим лицам.

11.5. Устанавливаются следующие требования к порядку установки, замены и блокирования пароля доступа к ИСПДн:

· при первом входе в систему пользователь должен заменить пароль однократного доступа на личный сгенерированный или самостоятельно придуманный и ввести его в систему;

· в случае изменения должностных обязанностей пользователя ИСПДн, длительного (в течение более пяти дней) отсутствия пользователя лицо, указанное в п. 8.3. настоящего Положения, обязано письменно уведомить об этом Администратора СЗ ИСПДн, который обязан заблокировать учётную запись указанного работника;

· в случае увольнения пользователя ИСПДн при подписании обходного листа работника Администратор СЗ ИСПДн принимает меры по блокировке учётной записи уволенного работника.

11.6. С целью обеспечения доступа к настройкам объектов парольной защиты ИСПДн в нештатных ситуациях при отсутствии Администратора СЗ ИСПДн (отпуск, по болезни и т.п.), Администратор СЗ ИСПДн обязан передать свои пароли в опечатанном конверте лицу, ответственному за организацию обеспечения безопасности персональных данных.
11.7. Периодичность смены парольной информации должна задаваться Администратором СЗ ИСПДн централизованно для всех пользователей. Период действия паролей для входа в ИСПДн не должен превышать 90 дней. По истечении срока действия паролей пользователи должны быть извещены о необходимости замены паролей с использованием единой процедуры.
11.8. ИСПДн, а также операционные системы рабочих станций, предназначенных для обработки ПДн, должны быть настроены таким образом, чтобы исключить возможность ознакомления с парольной информацией любого из пользователей, включая Администратора СЗ ИСПДн.
11.9. Контроль качества парольной информации на соответствие требованиям, изложенным в настоящей главе, должен проводиться Администратором СЗ ИСПДн в плановом порядке.

Проведение контроля качества парольной информации должно проводиться в присутствии проверяемого работника, который, по требованию проверяющего, должен записать свой пароль на бумаге, поставить дату и подпись.

Проверяющий должен убедиться в правильности выданного пароля путём его набора и получения доступа к рабочей станции, конфигурации оборудования, ресурсам и сервисам, занести результаты проверки качества парольной информации в журнал контроля с уведомительной подписью проверяемого, а затем уничтожить документированную информацию о содержании пароля в присутствии проверяемого работника.

В случае, если качество парольной информации не соответствует правилам, проверяемое лицо ставится в известность о том, что данное нарушение может стать предметом служебной проверки.

После проведения проверки качества парольной информации проверяемый работник в обязательном порядке должен провести замену пароля.

11.10. Для использования и сохранения в тайне личных паролей пользователи обязаны:

· осуществлять ввод личного пароля, предварительно убедившись в отсутствии возможности ознакомления с личным паролем посторонними лицами;

· производить блокировку своей учётной записи или завершить текущий сеанс работы при оставлении рабочего места.

11.11. Пользователю ПК запрещается:

· передавать личный пароль кому бы то ни было;

· входить в ИСПДн с использованием чужих учётных записей;
· записывать личный пароль доступа и хранить его в потенциально доступном для ознакомления другими лицами месте;

· применять для входа в ИСПДн пароли, использующиеся в других прикладных программах.

В случае утраты пароля либо при обоснованном подозрении о его раскрытии пользователь обязан незамедлительно поставить об этом в известность Администратора СЗ ИСПДн и произвести замену личного пароля.

11.12. При обнаружении фактов несанкционированных действий работников и посторонних лиц, связанных с доступом к ИСПДн, классифицируемых как нарушения 1 и 2 категории, проводится служебная проверка в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн, установленным настоящим Положением.

12.  Порядок применения защиты от вредоносных программ в ИСПДн

12.1. Антивирусное и другое программное обеспечение (ПО), используемое для защиты от вредоносных программ, должно быть лицензионным и приобретённым на законном основании.

12.2. Обязанности по проведению антивирусной профилактики рабочих станций возлагаются на Администратора СЗ ИСПДн. Администратором СЗ ИСПДн должны осуществляться регулярные плановые проверки ПК, на которых установлены ИСПДн, на наличие вредоносных программ.
На ПК, с которых ведётся обработка ПДн в ИСПДн, должно устанавливаться антивирусное ПО с регулярным автоматическим обновлением. Обязанность своевременного получения обновлений антивирусного ПО возлагается на Администратора СЗ ИСПДн.

12.3. Пользователям ИСПДн запрещено самостоятельное копирование и установка ПО любого назначения. Копирование или установка ПО производятся исключительно Администратором СЗ ИСПДн.

В целях предотвращения возможности несанкционированной установки пользователями ПО встроенные дисководы и порты для подключения периферийных устройств на рабочих станциях, которые предназначены для работы с ПДн, должны быть физически отключены, опечатаны или сняты, за исключением ПК, на которых наличие встроенных дисководов и портов для подключения периферийных устройств обусловлено необходимостью.

В случае появления подозрений на наличие вирусов в ИСПДн работники должны немедленно ставить в известность Администратора СЗ ИСПДн.

Ответственность за техническую реализацию системы защиты ИСПДн от вредоносных программ несёт лицо, ответственное за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн.
Ответственность за несвоевременное пополнение и обновление библиотек антивирусных сигнатур, мониторинг событий, фиксируемых системами безопасности, несёт Администратор СЗ ИСПДн.

12.4. По фактам модификации и разрушения данных в информационной инфраструктуре Центра, а также заражения их вирусами или другими вредоносными программами, классифицируемым как нарушения 1 и 2 категории, проводится служебная проверка в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн, установленным настоящим Положением.
13.  Порядок проведения обучения Администратора СЗ ИСПДн
13.1. В целях обеспечения ИБ ИСПДн проводятся:

· обучение работника, должностные обязанности которого связаны с выполнением функций Администратора СЗ ИСПДн;

· подтверждение квалификации Администратора СЗ ИСПДн;

· повышение квалификации Администратора СЗ ИСПДн путём обучения новым технологиям защиты информации, СЗИ и работы с ними.

13.2. Обучение и переподготовка администратора ИБ осуществляются за счёт сметы Центра и проводятся в плановом порядке не реже одного раза в три года.

13.3. Обучение и переподготовка администратора ИБ должны, по возможности, проходить на базе фирмы-производителя СЗИ или официальных представителей такой фирмы.

13.4. По фактам действий Администратора СЗ ИСПДн связанных с доступом к ИСПДн и повлёкших за собой негативные последствия, проводятся служебные проверки в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн, установленным настоящим Положением.
14. Порядок проведения первичного инструктажа пользователей, допущенных к работе с ПДн в ИСПДн

14.1. В целях исключения непреднамеренных инцидентов ИБ ИСПДн проводится первичный инструктаж пользователей, допущенных к работе с ПДн в ИСПДн.

14.2. Доступ к обработке и (или) просмотру ПДн, хранящихся в ИСПДн, регламентируется правами пользователей. Работник, являющийся пользователем ИСПДн, должен иметь доступ только к тем функциям ИСПДн, которые необходимы для выполнения его должностных обязанностей.

14.3. Первичный инструктаж работника проводится Администратором СЗ ИСПДн до организации доступа работника к ИСПДн. Не прошедший первичный инструктаж работник не допускается к ресурсам ИСПДн.

14.4. Факт прохождения первичного инструктажа подтверждается подписью работника в Журнале учёта прохождения  первичного инструктажа работников, допущенных к работе с ПДн, обрабатываемыми в ИСПДн (приложение 4).

14.5. При проведении инструктажа Администратор СЗ ИСПДн разъясняет работнику, какие действия в ИСПДн пользователь имеет право совершать и какие действия ему запрещены.
14.6. Работник, допущенный к работе с ИСПДн, должен быть предупреждён:

· об обязанностях выполнения всех правил и требований, предусмотренных настоящим Положением;

· о том, что по фактам совершения действий, связанных с доступом к ИСПДн и повлёкших за собой негативные последствия, проводятся служебные проверки в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн.

15.  Порядок обеспечения ИБ ИСПДн при модернизации программных и аппаратных компонентов

15.1. В ИСПДн должна обеспечиваться и регламентироваться деятельность, связанная с установкой нового оборудования, либо его компонентов, обновлений ОС, ПО, СУБД и других приложений.

15.2. Тестирование нового оборудования и обновлений ПО не должно осуществляться на ресурсах действующей информационной инфраструктуры.

15.3. Правила и порядок обновления ПО ОС, СУБД и приложений направлены на защиту ресурсов от:

· нарушения штатной работы информационных ресурсов и сервисов;

· разрушения;

· нарушения штатного функционирования оборудования;

· несанкционированной модификации;

· несанкционированного копирования.

15.4. Ответственность за отслеживание появления новых уязвимостей в используемых ОС, СУБД, ПО, а также установку обновлений, устраняющих данные уязвимости, несёт Администратор СЗ ИСПДн.

15.5. Ответственность за тестирование ИСПДн при внесении изменений и дополнений в ПО и оборудование на отсутствие негативных воздействий на функционирование ИСПДн несет Администратор СЗ ИСПДн.
15.6. Отслеживание появления новых уязвимостей в используемых ОС, СУБД, ПО и появление обновлений, изготовленных производителями с целью устранения указанных уязвимостей, производится в плановом порядке.

15.7. Установке нового оборудования предшествует тестирование информационной инфраструктуры и критических приложений на отсутствие негативных воздействий вновь устанавливаемого оборудования.

15.8. Установке обновлений предшествует тестирование информационной инфраструктуры на отсутствие негативных воздействий от вновь устанавливаемых обновлений.

15.9. При обнаружении негативного воздействия устанавливаемого оборудования на информационные инфраструктуры, функционирующие в штатном режиме, такое оборудование не устанавливается. В этом случае разрабатывается план дополнительных мероприятий, направленных на устранение негативного воздействия устанавливаемого оборудования.

15.10. Установке новых версий ПО или внесению изменений и дополнений в действующее ПО предшествует тестирование информационной инфраструктуры на отсутствие негативных воздействий устанавливаемого ПО.

15.11. Все фиксируемые нарушения в функционировании ИСПДн, а также их последствия классифицируются  в соответствии с Перечнем нарушений ИБ ИСПДн Министерства.
15.12. При выявлении нарушений 1 и 2 категории проводится служебная проверка в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн.
16. Порядок учёта, выдачи, хранения и уничтожения носителей информации в ИСПДн

16.1. В Журнале учёта машинных носителей информации, содержащих ПНд, содержащих ПДн, обрабатываемых в ИСПДн, учитываются все носители информации, содержащие ПДн, а именно:

· жёсткие диски, находящиеся в системных блоках ПК пользователей ИСПДн;

· USB носители, находящиеся у пользователей ИСПДн, либо в архивах;

· CD-R, CD-RW, DVD-R и (или) DVD-RW носители, находящиеся у пользователей ИСПДн;

· CD-R, CD-RW, DVD-R и (или) DVD-RW носители, находящиеся в архиве Центра.

Журнал учёта машинных носителей информации, содержащих ПДн Центра, ведётся по форме согласно приложению 5.
Ведение Журнала учёта носителей, содержащих ПДн Центра, поручается Администратор СЗ ИСПДн. Учётный номер носителя, содержащего ПДн, должен наноситься непосредственно на корпус носителя и быть нестираемым.

16.2. Запрещено использование неучтенных носителей, копирование ПДн пользователями ИСПДн с целью их передачи другим работникам или посторонним лицам. 

16.3. Работник, получивший носитель для работы с ПДн, обязан обеспечить его недоступность для других лиц.

16.4. Полученные носители, содержащие необходимые для деятельности
Центра ПДн, должны:

· проверяться на наличие вредоносных программных продуктов;

· учитываться в соответствии с настоящими требованиями;

· передаваться работникам, являющимся пользователями ИСПДн, только с разрешения непосредственного руководителя работника и с записью в соответствующих формах учёта.

16.5. Данные, содержащиеся в ИСПДн, относятся к категории ПДн, предназначенных для служебного использования, в связи с чем количество носителей, содержащих ПДн, предназначенных как для работы пользователей, так и для целей резервного копирования, должно быть максимально ограниченным.

16.6. Хранение носителей, содержащих ПДн, следует осуществлять в недоступных для посторонних лиц местах.

16.7. Все носители, содержащие ПДн, потерявшие актуальность, передаются Администратору СЗ ИСПДн для фиксирования факта их уничтожения или переформатирования.

16.8. Уничтожение информации, содержащей ПДн, осуществляется Администратором СЗ ИСПДн путём форматирования, использования специальных программ или путём физического уничтожения носителя. Факт уничтожения информации с носителя фиксируется в Журнале учёта машинных носителей информации, содержащих ПДн Центра, и заверяется подписью Администратора СЗ ИСПДн.

16.9. Передача для ремонта носителей, содержащих ПДн, запрещена.

16.10. Выявление факта использования неучтённых носителей, содержащих ПДн, относится к нарушению режима ИБ 1 и 2 категорий и влечёт за собой проведение служебной проверки в соответствии с Порядком проведения служебной проверки при нарушении режима безопасности ПДн в ИСПДн.

17.  Порядок обеспечения безопасности ПДн при резервировании и аварийном восстановлении данных в ИСПДн

17.1. В ИСПДн резервированию подлежит:

· общее программное обеспечение (операционная система и программные драйверы устройств, поставляемые со средствами вычислительной техники, входящими в состав ИСПДн);

· прикладное программное обеспечение, используемое для обработки персональных данных (средства обработки текстов и таблиц – Microsoft Office, специализированные программы бухгалтерского учета и т.п.);

· базы персональных данных (текстовые и табличные файлы, а также файлы баз данных специализированных программы бухгалтерского учета);

· программное обеспечение средств защиты информации, в том числе средств антивирусной защиты.

17.2. Резервирование общего и прикладного программного обеспечения, а также программного обеспечения средств защиты информации обеспечивается путем хранения у Администратора СЗ ИСПДн машинных носителей информации, содержащих данное программное обеспечение.

Машинные носители информации обновлений общего и прикладного программного обеспечения, а также программного обеспечения средств защиты информации должны также храниться у Администратора СЗ ИСПДн.
Допускается хранение машинных носителей прикладного программного обеспечения и машинных носителей с обновлениями к нему пользователями ИСПДн.

17.3. Резервирование баз персональных данных, а также текстовых и табличных файлов, содержащих персональные данные, допускается только на учтенные установленным порядком машинные носители информации. Резервирование осуществляется путем копирования данных на учтенные согласно п. 16.1 настояшего Положения машинные носители информации (USB-носитель, дискета, СD) не реже одного раза в две недели сотрудниками подразделения, эксплуатирующего ИСПДн. Резервные носители персональных данных хранятся в подразделении, эксплуатирующем ИСПДн, в порядке, предусмотренном для носителей информации персональных данных. К резервному носителю персональных данных должна быть приложена учетная карточка, в которой делаются отметки о дате резервирования.

Резервные носители персональных данных не могут быть переданы за пределы подразделения, эксплуатирующего ИСПДн. Копирование информации с резервных носителей персональных данных, за исключением случая восстановления работоспособности ИСПДн, запрещается.
17.4. Восстановление работоспособности ИСПДн осуществляется в случаях сбоев, отказов и аварий технических средств и систем ИСПДн, а также ее программного обеспечения. Данные работы осуществляются Администратором СЗ ИСПДн в соответствии с эксплуатационной документацией на программное обеспечение до полного восстановления работоспособности.

17.5. Восстановление персональных данных, созданных после их последнего резервирования, осуществляется Администратором СЗ ИСПДн  либо пользователями ИСПДн самостоятельно.

17.6. В случае необходимости привлечения для восстановления работоспособности ИСПДн представителей сторонних организаций, должна быть обеспечена невозможность их ознакомления с персональными данными. Ответственность за выполнение данного требования возлагается на Администратора СЗ ИСПДн.

18. Порядок взаимодействия по вопросам обеспечения безопасности персональных данных

18.1. Взаимодействие по вопросам обеспечения безопасности персональных данных может осуществляться с:

· федеральными органами исполнительной власти;

· вышестоящими организациями и учреждениями;

· организациями, оказывающими услуги по обеспечению безопасности персональных данных. 
18.2. Взаимодействие по вопросам обеспечения безопасности персональных данных с федеральными органами исполнительной власти осуществляется в части методического обеспечения и контроля. Методическое обеспечение в части методов и способов защиты информации в информационных системах осуществляется Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

18.3. Взаимодействие с вышестоящими организациями осуществляется в целях определения единой стратегии и технической политики в области обеспечения безопасности персональных данных. Кроме того, вышестоящая организация осуществляет методическое руководство и контроль за работами по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.

18.4. Взаимодействие с организациями, оказывающими услуги по обеспечению безопасности персональных данных, осуществляется на договорной основе. Такие организации в обязательном порядке должны иметь лицензию Федеральной службы по техническому и экспортному контролю на деятельность по технической защите конфиденциальной информации, а в случае оказания ими услуг в области криптографической защиты информации – лицензии Федеральной службы безопасности Российской Федерации.

18.5. Существенным условием договора с организацией, оказывающей услуги по обеспечению безопасности персональных данных, является требование соблюдения конфиденциальности сведений о степени защищенности информационных систем персональных данных (внедренных методах и способах защиты и их эффективности).

18.6. Взаимодействие с подчиненными организациями и обособленными структурными подразделениями осуществляется в части методического руководства и контроля за полнотой и эффективностью принятых мер обеспечения безопасности персональных данных. Контрольные мероприятия в подчиненных организациях и обособленных структурных подразделениях осуществляются структурным подразделением или должностным лицом (работником), ответственным за обеспечение безопасности персональных данных в соответствии с планом его деятельности.
18.7. Взаимодействие с организациями, оказывающими услуги по обеспечению безопасности персональных данных, осуществляется на договорной основе. Такие организации в обязательном порядке должны иметь лицензию Федеральной службы по техническому и экспортному контролю на деятельность по технической защите конфиденциальной информации, а в случае оказания ими услуг в области криптографической защиты информации – лицензии Федеральной службы безопасности Российской Федерации.

19.  Порядок распространения персональных данных

19.1. Распространение персональных данных - действия, направленные на передачу ПДн определенному кругу лиц (передача персональных данных) или на ознакомление с ПДн неограниченного круга лиц, в том числе обнародование ПДн в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к ПДн каким-либо иным способом.

19.2. ПДн могут быть распространены только на основании решения субъекта ПДн. До передачи любых ПДн за пределы организации от каждого субъекта ПДн должно быть получено письменное согласие на распространение его ПДн, оформленное в соответствии с требованиями статьи 9 федерального закона «О персональных данных», в каждом конкретном случае.

В случае смерти субъекта ПДн согласие на обработку его ПДн дают в письменной форме наследники субъекта ПДн, если такое согласие не было дано субъектом ПДн при его жизни.

Решение на распространение ПДн принимается лицом, ответственным за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн.

19.3. ПДн, обрабатываемые в ИСПДн, могут быть предоставлены органам власти и органам местного самоуправления без согласия субъекта ПДн, если данные действия осуществляются в соответствии с федеральными законами Российской Федерации в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. При этом решение на распространение ПДн должно содержать ссылку на соответствующую статью федерального закона Российской Федерации.

20.  Порядок проведения служебной проверки при нарушениях режима безопасности при обработке ПДн в ИСПДн

20.1. Служебная проверка при нарушениях режима безопасности при обработке ПДн в ИСПДн проводится для определения уровня защищённости ИСПДн и мер по возможному предотвращению инцидентов ИБ.

Служебная проверка назначается Директором Центра по нарушениям 1 и 2 категорий по каждому отдельному факту нарушения.

Основаниями для назначения служебной проверки являются устное заявление, докладная или служебная записка работника Центра, а также выявление факта одного или нескольких нарушений.

20.2. Служебная проверка проводится комиссией по проведению служебной проверки.

В состав комиссии по проведению служебной проверки входят:

· председатель комиссии - лицо, ответственное за обеспечение и выполнение требований безопасности ПДн при их обработке в ИСПДн;
· члены комиссии: Администратор СЗ ИСПДн, заведующий отделением.

В случае необходимости председатель комиссии вправе привлекать к работе комиссии непосредственного руководителя работника, предположительно совершившего нарушение, а также иных лиц из числа специалистов Центра, специалистов организаций-лицензиатов в сфере технической защиты информации.

Персональный состав комиссии и срок проведения служебной проверки определяются председателем комиссии.

20.3. Члены комиссии имеют право:

· требовать документального подтверждения факта нарушений ИБ ИСПДн;

· устанавливать причины допущенных нарушений любым из способов, не противоречащих законодательству Российской Федерации;

· брать письменные объяснения по поводу выявленных нарушений у работников Центра.
20.4. Ответственность за выявление и классификацию инцидента ИБ, требующего проведения служебной проверки, возлагается на Администратора СЗ ИСПДн.
20.5. По результатам работы комиссии оформляется акт о результатах служебной проверки, в котором указываются:

· документальное подтверждение факта нарушений ИБ ИСПДн;

· установленные причины выявленных нарушений ИБ ИСПДн;

· предложения по устранению причин выявленных инцидентов ИБ ИСПДн;

· предложения по дополнению Перечня нарушений ИБ ИСПДн Центра.
20.6. Акт о результатах служебной проверки подписывается членами комиссии и направляется Директору Центра.

21.  Перечень нарушений ИБ ИСПДн 
22.1. К нарушениям 1 категории относятся события, повлёкшие за собой разглашение (утечку) защищаемых ПДн и (или) утрату содержащих их отчуждаемых носителей, уничтожение (искажение) ИСПДн, выведение из строя технических и программных средств, а именно:

· успешный подбор административного пароля;

· несанкционированная переконфигурация параметров ИСПДн;

· утрата или хищение резервной копии ИСПДн;

· необоснованная передача массивов ИСПДн;

· организация утечки ПДн ИСПДн по техническим каналам;

· умышленное нарушение работоспособности ИСПДн;

· НСД к ПДн ИСПДн;

· несанкционированное внесение изменений в ИСПДн;

· умышленное заражение компьютеров ИСПДн вирусами;

· проведение работ с ИСПДн, повлёкшее за собой необратимую потерю данных.

22.2. К нарушениям 2 категории относятся: события, в результате которых возникают предпосылки к разглашению (утечке) защищаемых ПДн, утрате содержащих их отчуждаемых носителей, уничтожению (искажению) ИСПДн, выведению из строя технических и программных средств, а именно:

· ошибка при входе в ИСПДн (набор неназначенного пароля более трёх раз подряд);

· несанкционированное или неоднократное оставление включённого ПК;
· утрата учтённого отчуждаемого съёмного носителя;

· многократная неудачная попытка входа под чужим именем, паролем;

· удачная попытка входа под чужим именем, паролем;

· несанкционированная очистка журналов аудита;

· несанкционированное копирование ПДн на внешние носители;

· несанкционированная установка (удаление) ПО ИСПДн;

· несанкционированное изменение конфигурации ПО ИСПДн;

· удачная или неудачная попытка получения прав администратора на локальном ПК (попытка увеличения собственных прав, получения прав на отладку программ);

· неумышленное заражение локального или сетевого ПК компьютерными вирусами;

· несанкционированное использование сканирующего ПО;

· несанкционированное использование анализаторов протоколов;

· несанкционированный просмотр и (или) вывод на печать ПДн.

22.3. К нарушениям 3 категории относятся события, не несущие признаков нарушений 1 и 2 категорий, а именно:

· ошибка при входе в ИСПДн (набор неправильного пароля, сетевого имени более трёх раз подряд);

· попытка неудачного доступа к ПДн ИСПДн (периодическая);

· перевод времени на ПК;

· работа на ПК в неразрешённое время;

· перезагрузка ПК при сбоях в его работе (однократная), в том числе аварийная перезагрузка путём нажатия кнопки RESET;

· нецелевое использование ресурсов (печать, Internet, e-mail).
22.  Порядок приостановления предоставления ПДн в случае обнаружения нарушений порядка использования ПДн в ИСПДн

22.4. Приостановление предоставления ПДн осуществляется в целях предотвращения утечки и несанкционированного доступа к ПДн при выявлении нарушений режима безопасности при обработке и (или) чтении ПДн в ИСПДн.

Работа с ПДн приостанавливается только при обнаружении нарушений 1 и (или) 2 категорий

Пользователь, обнаруживший нарушения при работе с ПДн, обязан сообщить об этом своему непосредственному руководителю либо Администратор СЗ ИСПДн. При этом необходимо установить категорию выявленного нарушения, в случае выявления нарушения 1 или 2 категории инициировать проведение служебной проверки, оповестить все структурные подразделения, работающие с ПДн, о прекращении доступа к ресурсам ИСПДн на время проведения служебной проверки.

22.5. Все работники, работающие с ПДн, обязаны:

· на время проведения служебной проверки приостановить обработку ПДн в ИСПДн;

· содействовать проведению служебной проверки.

22.6. Работа с ПДн может быть возобновлена только после устранения всех выявленных нарушений и их последствий.
23.  Ответственность за нарушение правил обращения с ПДн

Лица, виновные в нарушении требований федерального и областного законодательства в сфере защиты персональных данных, несут административную уголовную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
Форма

Приложение 1
ЖУРНАЛ

учета средств защиты информации, эксплуатационной и технической документации к ним, используемых в информационных системах персональных данных

ГБУ «КЦСОН «Спутник» г.Верхняя Пышма»
Регистрационный №


	№ п/п
	Индекс и наименование средства защиты информации
	Заводской номер, номер СЗЗ
	Наименование организации, установившей СЗИ
	Место установки (хранения)
	Примечание

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Форма
Приложение 2
Журнал учета идентификаторов пользователей, допущенных к работе с ПДн, 

обрабатываемыми в ИСПДн

Регистрационный №

	№ п/п
	Ф.И.О.

сотрудника
	Логин

сотрудника в
компьютерной
сети
	Логин

сотрудника
в ИСПДн
	№ и дата заявки, назва​ние ИСПДн
	Дата открытия доступа
в ИСПДн
	Дата закрытия доступа
в ИСПДн

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Форма
Приложение 3
ЖУРНАЛ

учета лиц, допущенных к работе с персональными данными в информационных системах персональных данных

ГБУ «КЦСОН «Спутник» г.Верхняя Пышма»
Регистрационный №


	№ п/п
	Фамилия Имя Отчество
	Наименование

ИСПДн
	Сведения о допуске 

к персональным данным
	Сведения о прекращении допуска к персональным данным

	
	
	
	Дата утверждения Списка
	Дата и подпись допускаемого лица
	Дата утверждения Списка или

номер приказа об увольнении
	Дата и подпись лица об ознакомлении с документом, прекра​щающим допуск к персональным данным

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


 Форма                                                                                                                               
Приложение 4
Журнал учета прохождения первичного инструктажа работников, допущенных

к работе с ПДн, обрабатываемыми в ИСПДн
Регистрационный №


	№ п/п
	Фамилия, инициалы работника
	Дата
	Подпись
	Подпись должностного лица, прово​дившего инструктаж

	
	
	
	
	Фамилия, инициалы
	Подпись

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Форма
Приложение 5
Журнал учета машинных носителей, содержащих ПДн, 

обрабатываемые в ИСПДн
Регистрационный №


	№ п/п
	Учетный номер
	Дата постановки на учет
	Тип носителя
	Серийный номер
	Емкость носителя
	Место установки (использования, хранения)
	ФИО, должность и подпись пользователя о получении носителя
	Состав ПДн
	Отметка об обратном приеме
	Сведения о снятии с учета (уничтожении)
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